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Abstrakt
Vondrak T., Bezpecnost kryptomén a implementace kryptopenézenky. Brno, 2019.

Prace pojednava o teorii bezpecnosti kryptomén, prikladech kryptomeén s
vysSim zabezpecenim nez je obvyklé a teorii tykajici se hardwarovych krypto-
penézenek, zejména ulozenych na tzv. Java Card. Déle je zde popsana implementace
samotné kryptopenézenky a aplikace jenz s touto penézenkou umi komunikovat a
vypisovat do grafického prostiedi jeji vykonnost.
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1 Uvod a cil prace

1.1 Uvod do problematiky

Prace se bude v prvni fadé zabyvat samotnymi kryptoménami. V této oblasti prace
poskytne prehled zakladnich principti kryptomén a prehled kryptomeén se zvysSenou
bezpecnosti.

Prace bude pokracovat kryptopenézenkami. Prozkouma jejich typy a principy
fungovani. Zde bude také rozebrana implementace konkrétni kryptopenézenky.

Déle se prace bude zabyvat cipovymi kartami. Napiiklad komunikaci mezi
¢ipovou kartou a zabezpecenim java karet. Cipové karty budou probrény spise po-
vrchoveé.

Nésledné bude popsana prakticka cast prace. Zprovoznéni ¢ipové karty. Nahrani
implementace penézenky na kartu.

Poslednim tématem bude implementace aplikace, ktera bude komunikovat s
kryptopenézenkou na karté. Vystupem bude grafické interaktivni prostiedi, ze
kterého pujde odecist vykonnost jednotlivych funkci kryptopenézenky.

1.2 Cil prace

Za cil prace jsem si nejdiive zvolil nastudovat a pochopit latku, kterd se tyka kryp-
tomén a zejména pak kryptomén se zvySenou bezpecnosti, teorie ohledné krypto-
penézenek. Za dalsi milnik jsem si zvolil zprovoznit ¢ipovou kartu a poté na ni nahrat
kryptopenézenku s nazvem Eligibility ledger. Vrcholem celé prace by pak méla byt
vylepSena implementace programu v jazyku Java. Tento program by mél komuniko-
vat s kartou prosttednictvim APDU protokolu ptes ¢tecku ¢ipovych karet. Program
by mél testovat rychlost funkei provadénych pii podpisu transakce Bitcoinu v kryp-
topenézence.
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2 Kryptomény

2.1 Struc¢na historie kryptomén

Prvni pokusy zavést elektronickou ménu se odehraly v 20. stoleti. Prvnim zndmym
vynalezcem, ktery experimentoval z touto formou penéz byl David Chaum v roce
1983. Tuto experimentélni kryptoménu Chaum nazval Ecash [18][19].

V roce 1995 poté David Chaum piisel s ménou Digicash [9].

Pozdéji se v devadesatych letech o kryptomény experimentdlné zajimala
napiiklad NSA a podobné. [21]

Prvni kryptoména, ktera se pozdéji doopravdy ujala a prestala byt ménou ex-
perimentdlni byl Bitcoin. Jejim zakladatelem byl clovék, ¢i skupina lidi vystupujici
pod pseudonymem Satoshi Nakamoto. Tato ména se chlubila plnou decentralizaci a
nezavislosti na tfeti strané. Vyuzivala jako hashovaci funkci SHA 512.

Pozdéji se nejznaméjsi kryptoménou stala pravé kryptoména Bitcoin. Nicméné
do prvnich pricek se rval naptiklad Litecoin, Bitcoin cash nebo Altcoin.

V soucasnosti se do popredi dostavaji pravé meény se zvySenou bezpecnosti
uzivatele a s vétsim soukromim.

2.2 Zakladni principy fungovani kryptomén
Blockchain

Jednd se vlastné o ucetni knihu dané kryptomény. Do fronty za sebe se do fetézce
sklddaji provedené transakce.

Do Blockchainu se ve skutecnosti za sebe piimo nestavi samotné transakce, ale
tzv. tézebni bloky. Do téchto tézebnich blokt se transakce uzaviraji.

Tézebni bloky se jim fika z toho duvodu, ze vznikaji pii procesu tézeni a jsou
jeho podstatou. O tom vsak az v sekci Tézba.

Vyhoda Blockchainu spoc¢ivd v moznosti kontrolovani jeho vyvoje vSemi
uzivateli. Myslenkova struktura blockchainu je, ze vSichni uzivatelé jsou na stejné
urovni a vSichni k nému maji piistup. Tedy do ucetni knihy nahlizeji vSichni uzivatelé
a kontroluji spravnost jejiho vyvoje. Nez tedy uzivatel provede transakci, tak si
vSichni uzivatelé zkontroluji, Zze mohl svoje penize pouzit. Z toho vyplyva, ze nékdy
se muze stat, ze se na konci u¢etni knihy udéla vidlice, kdy jedna z vétvi je Spatné.
Poté se musi rozhodnout, ktera vétev je spravna. Vidlice také mohou vznikat, pokud
se komunita uzivateli neshodne na néjakém novém pravidle a blockchain dané mény
se musi rozdeélit do vice vétvi, kde ¢ast uzivatelu duveéruje jedné vétvi a ¢ast druhé.
Toto je také jedna z vad kryptomén, nebot pokud dojde k takovému ,,schizmatu®, u
nekteré z kryptomeén, poté se musi néjak rozdélit penize uzivatelu, ktefi zalozi novou
vétev v blockchainu na blockchainu stejné kryptomény. Protoze zde nefunguji kla-
sicka pravidla obchodu s penézi, tak se muze stat, ze se zkratka uzivatelé domluvi,
ze uzivatelé duveérujici nové vétvi z vétve udélaji vliastni kryptoménu a jejich penize
z puvodni vétve se zkopiruji do nové kryptomeény, stejné tak uzivatelim, kteri vétvi
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neduveéruji, aby to bylo spravedlivé. Tim se ndm najednou ovSem v obéhu objevi
dvojnasobek ,,coinu“, coz by se v klasickém bankovnim systému nemohlo stat.

Systém blockchainu se stava nespolehlivym ve chvili, kdy by néjaky tézar
presahl 51 % celkové tézby (tedy celkového tézebniho vykonu sité) u této kryp-
tomeény. Poté by mohl zpétné ovliviiovat vétve blockchainu a tim zamezit uzivatelum,
aby mohli spravné urcovat, jestli jsou transakce korektni. Tomu se ale tézafi
vyhybaji, protoze kdyby néktery z tézaru dosahl takové tézby, poté by se prestalo
meéné duvérovat a kryptoména by okamzité ztratila hodnotu a tim by prisli tézafi o
své penize.

Proof of work (PoW)

Jednd se o systém / protokol.

U mén, které vyuzivaji PoW, se hodnota platebnich prostredku dokazuje pomoci
vynalozené prace.

Jinak feceno, aby byla transakce uznana, musi byt podlozena vytézenym blo-
kem. O tom kdo blok vytézil se musi hlasovat. Cim vétsi vipocetni vykon tézai mé,
tim veétsi ma pravdépodobnost, ze blok vytézi on.

Aby se transakce mohla provést musi byt zaznamenana v nalezeném bloku.
To se udéla tak, ze tézar blok vytézi a transakce se poté do tohoto bloku ulozi.
Transakei je potom v bloku cely balicek. Neposila se pouze jedna v ramci jednoho
bloku. Tézafi jsou poté odménéni za nalezeni bloku vydélkem v podobé kryptomény.
To zabezpecuje motivaci tézaru tézit.

Prumeérné casy vytézeni jednoho bloku se lisi podle kryptomeény. (napi. BTC
ma tento ,block time* cca 10 minut [22])

Proof of stake (PoS)

Jak systém PoS, tak systém PoW jsou systémy, které maji zabezpecit, aby se
nemohla provést stejnd transakce vicekrat. Tudiz aby se nemohlo pfi transakcich
podvadét a uzivatelé tak nemohli znasobovat své financni prostredky.

Probih4 hlasovéni o tom, kdo objevil posledni blok. Cifm vice kryptomény nékdo
vlastni a ¢im déle ji vlastni, tim ma veétsi Sanci na to, ze odménu z objeveného
bloku dostane [23][24]. Proto jsou kryptomény pouzivajici Proof-of-Stake vhodné
pro investory, protoze pomoci Proof-of-Stake lze vydélavat tim, ze vlastni néjaké
mnozstvi kryptomeény [24].

Moznost tzv. 51% ttoku hrozi u obou systému. Vyhodou PoS systému je mensi
spotieba elektrické energie nez PoW, nebot zde nejsou potieba zadné slozité vypocty.
To také implikuje, Ze nejsou tieba zadné investice do vykonného hardwaru (Nic se
nepocita.). Nékterym uzivatelum nemusi vyhovovat nizkéd odmeéna za blok.
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Tézba

Tézba novych bloku je proces, ktery se pouziva u kryptomén, které funguji podle
protokolu Proof of work.

U kazdé kryptomény se jednd o néjaky naroc¢ny vypocet, kde je z hardwarového
hlediska zatizena zejména graficka karta.

Pokud’ chce tézar tezit efektivné, tak musi zhodnotit naklady a zisky, které
z tézeni plynou. Zejména tedy ndkup drahého hardwaru, poplatky za elektrickou
energii, poplatky spojené s chlazenim strojiu na strané vydaju a zisky z tézeni bloku
na strané druhé.

Po svété se zakladaji i tzv. mining pooly, coz jsou mista, kde si muze ¢lovék
pronajmout hardware a tézit na ném. Vyhoda tohoto systému spociva v tom, ze
pravdépodobnost, ze cely mining pool vytézi blok je mnohem vétsi nez ze jej vytézi
tézar v jednom clovéku, ktery nemé prostredky pro tolik drahého hardwaru. Finanéni
vydélek si poté rozdéli rovnomérné najemci hardwaru mining poolu.

Pokud se podaii vytézit blok néjakému tézari, poté se mu prictou za jeho zasluhy
odmény v podobé mény, u které tézi. Do bloku se ulozi transakce, o které bylo
pozadano a blok se po skontrolovani ulozi do blockchainu.

Sifrovani
Asynchroni sifry (Digitalni podpis transakce)

Jejich zakladnim principem jsou dva klice. Jeden z klicu je privatni a druhy je
vefejny. Uschovani privatnich klicu je pro nas klicové. Privatni klice muzeme veédét
jenom my, protoze by se dalo Tici, ze jsou to klice k nasim financim. Pro nasi praci
jsou pak dulezité z toho hlediska, ze kryptopenézenky slouzi pravé k bezpec¢nému
uchovavani privatnich klicu.

Méme tedy verejny kli¢, ktefi mohou znat vSichni uzivatelé a k nému vzdy kli¢
soukromy. Pokud budeme chtit komunikovat s jinym uzivatelem, (v nasem pripadé
provadét transakce) tak zakodujeme zpravu podle verejného klice uzivatele, kterému
chceme zpravu poslat a jediny zpusob, jak je mozné tuto zpravu rozkédovat je pouzit
soukromy kli¢ uzivatele.

To se muze délat napiiklad nasobenim velkych prvocisel. Protoze vynasobit
dvé prvocisla je jednoduchd operace, ale z jednoho cisla ziskat dvé prvocisla, jejichz
vynasobenim mohlo toto ¢islo vzniknout je operace velmi naroc¢na. To znamenad,
ze utocnici jsou postaveni pred tak slozity vypocet, ze se jim nevyplati ¢ekat na
prolomeni. Tomuto Sifrovani se fika RSA. Dalsimi sifrovacimi algoritmy jsou napft.
ECSDA, coz je algoritmus, ktery vyuziva eliptickych kfivek.
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Hashovani

Hashovani je proces, kdy z néjakého cisla dostanu ¢islo jiné, které v néjakém systému
je adresou tohoto ¢isla, ¢i toto cislo jinak definuje.

Pro hashovani se vyuzivd mnoho ruznych hashovacich algoritmu. Do nich patii
napi. SHA12, RIPEMD160.

2.3 Kryptomény se zvySenou bezpecnosti
Zakladni charakteristika

Jednd se o kryptomeény s vétsi mirou zabezpeceni uzivatele (tzn. nemoznost vysto-
povani totoznosti uzivatele a zabezpeéeni jeho financi) a jeho soukromych udaju.

Napiiklad nelze vystopovat ptuivod transakce (nebo to jde slozitéji nez u béznych
kryptomén), nebo nelze zjistit email majitele actu.

Srovnani kryptomén se zvy$enou bezpeénosti

Zde je vytvorena tabulka, ve které jsou porovnané mény, které vynikaji svoji
privatnosti a vyssi bezpecnosti. [1][3][9][11][10][12]
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| KRYPTOMENA |[ROK | POPIS

Momentalné nejoblibenéjsi kryptomeéna. (2018)
Zachovava maximalni anonymitu uzivatel.
Spise stalejsi kurz.

Monero (XMR) 2014 [14] Znacné ék;lovatelné kryptoména, -
dobie reaguje na velkou zatéz a rychle reaguje na zmény.
(https://getmonero.org/)
Postavena na Bitcoin Core (pfidédvéd zmény).
Velmi rychld (Transakce béhem 30 sekund).

Navcoin (NAV) 2014 [14] | Silny marketing. Kompletné anonymni a decentralizované.
Objevili se stiznosti investorii na soukromi.
(https://navcoin.org/)
Méné znamé. Uziva systém zk-snark
(Dobte postavena konstrukee).
Spolupracuje s jednou z nejvétsich

ZCash (ZEC) 2016 [14 bankovnichjspojleénosti na Jsvété - JPMorgan Chase.
Prispiva charitam. Tézko stopovatelna.
(https://z.cash/)
Open-source kryptoména.
Horsi marketingovy tym.

PIVX (PIVX) 2016 [14] Silna komunita fanousk.
Panuji obavy o rustu kryptomény.
Unikétni diky efektivnimu algoritmu.

. Rychlé transakce.

Spectrecoin (XSPEC) | 2017 [14] Tajné adresy - soukror.
Velky vyvojarsky tym.
Velmi mladéd na trhu kryptomeén.

Sumokoin (SUMO) 2017 [14] | Postavend na Moneru.
Nékteri kritici maji pochyby o anonymiteé.
Open-souce software.
Uzivatelé mohou prepinat mezi soukromymi

Verge (XVG) 2014 [14] | a vefejnymi transakcemi.
Nepredvidatelné chovani.
Velky pokles hodnoty.

. Bézi pres TOR sit.
DeepOnion (ONION) | 2017 [14 Dobrie sifrované transakce. Tézko stopovatelné transakce.
. Anonymni transakce.
CloakCoin (CLOAK) | 2014 [14] Vysoli/é rychlost transakei.
| Enigma (ENG) | 2017 [14] | Problém se skdlovénim.
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KRYPTOMENA ROK \ POPIS

Uziva tzv. dual sidechain.

(muze anonymné kontrolovat

spravnost transakci mezi systémy,

Hcash (HSR) 2018 [15] | které vyuzivaji blockchain metody

a systémy nevyuzivajici zadny block systém.)
Pro tézeni uziva jak Proof of work systémy;,
tak Proof of stake systémy.

Jedna z prvnich kryptomén kombinujici

StealthCoin (XST) 2014 [14 Proof of stake systém s TOR siti.

Pouziva blockchain kryptomény DASH.

Crave Project (CRAVE) | 2015 [14] Uzivatelsky piijemné rozhrani.

Tézeni je pristupné vice lidem,

protoze na tézeni této kryptomény

neni nutna tak velka

vypocetni energie jako u jinych kryptomeén.

InnovaCoin (INN) 2017 [14]

Tézeni probiha pouze skrz procesor.
Zoin (ZOI) 2016 [14] | Cili nejsou kladeny pozadavky
na grafické karty apod.

Demokraticka struktura komunity.
Soukromi na trhu.

Zabezpeceni transakci

a anonymity uzivatelu.

Phore (PHR) 2017 [14]

Ranné faze vyvoje. Zatim spiSe experimentalni.
Snazi se podporovat projekty investoru
Investofi se muzou pridat

svymi projekty k vyvojarské skupiné.

Grin 2019 [14]

Postavena na Moneru.

Snazi se byt vice mobilni nez Monero.

Na rozdil od Monera si uzivatel muze vybrat,
zda chce transparentni 1cet, nebo soukromy.

Aeon (AEON) 2015 [14]




16 3 KRYPTOPENEZENKY

3 Kryptopenézenky

3.1 ZAakladni rozdéleni

Jednd se o programy, které umi komunikovat s blockchainem dané kryptomény
a dokazi schranovat privatni klice uzivatele. V oblasti kryptopenézenek je velmi
dulezita bezpecnost a kodovani, aby se k transakcim a hlavné k samotnym privatnim
klicim nikdo nezvany nedostal.

Objevuji se ruzné implementace kryptopenézenek. Predevsim se jednd o pro-
gramy, které funguji jako klasické desktopové aplikace. Dale pak muze byt krypto-
penézenka pro snazsi pouziti a mobilnost ve formé programu na flash disku, Smart
card a Java card, atd..

Placeni z kryptopenézenek funguje na takovém principu, ze soukromé klice
ulozené v kryptopenézence odblokuji ¢ast uzivatelovych financi z blokchainu a pro-
vede se transakce. Resp. pozadavek na transakci se odesle do systému, kde ¢ekd na
vykonani samotné operace.

Cold wallet — penézenky nepfipojené k siti (hardwarové a papirové — drazsi,
vice bezpecné)

Hot wallet — penézenky ptipojené k siti (online, desktopové — byvaji zdarma,
intuitivni ovlddani)

3.2 Priklady hardwarovych penézenek

Kryptopenézenka ulozZend na pamétovém zaifzeni, které dokdze komunikovat s
pocitacem. Jsou na ni ulozené privatni klice uzivatele v zaSifrované podobé. Je
zaddouci, aby do zatizeni s kryptopenézenkou byl pristup mozny pouze pro maji-
tele. To znamena zabezpeceny vstup (Moznosti jsou zabezpeceni heslem, pinem,
apod.).

Hardwarové penézenky se zavadi pro usnadnéni piistupu uzivatele ke své
penézence. Uzivatel muze mit penézenku, a tedy své finance stale u sebe. Navic
v piipadé rozsiteni terminalt pro tyto zafizeni v obchodech by se s hardwarovymi
kryptopenézenkami dalo platit jako napiiklad obycejnou debetni kartou fyzicky (za
fyzické pritomnosti majitele penézenky).

Pifklady pfenosnych ulozist kryptopenézenek:

Flash disk

e Program nahrany na flash disku.

Smart card

e Muze obsahovat navic displej nebo klavesnici.

e Java card (JC)
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e Vyvojové prostiedi JCIDE
e Klasicka Java upravena pro karty

e Napr. Ledger Nano

Mobilni telefon
e Mobilni aplikace
e Napt. Green Address

Paper wallet

e Fyzicky zapsané privatni klice (napt. QR kéd)

Online
e Penézenka ulozena na cloudovém ulozisti

e Napi. Copay

Desktopova aplikace
e Klasicka aplikace pro stolni, nebo pfenosny pocitac

e Napf. Atomic wallet

3.3 Priklady softwarovych penéZenek
Atomic wallet

e ulozeni a sprava BTC, ETH, XLM, XRP, LTC a vice nez 300 dalsich cointu

pravidelné aktualizace

Aplikace pro pocitace je k dispozici pro Windows, MacOS, Ubuntu, Debian a
Fedoru.

Snaha presunout i na telefony. (f{jen 2018)

funkce Atomic Swaps — zmenseni poplatku pro uzivatele

e nevyhodou je, ze Atomic swap zatim neni podporovan vSsemi ménami

Bread wallet
e jednoduché odesilani bitcoint

e volné na App Storu, nebo Google play
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e vlastni klient — zadné nebezpeci tieti strany
e uzivatelsky piivétivé, open source, zdarma

e 74adné webové, nebo desktopové prostiedi

Mycelium
e mobilni penézenka
e pro Iphone + Android

e integrovany skener QR koédu

bezpeény chat mezi uzivateli

dobré soukromi, pokrocilé zabezpeceni, bohata na funkce, open source software,
zdarma

Exodus
e nova a neznama digitalni penézenka
e pouze na Desktop

e podpora: Bitcoin, Ethereum, Litecoins, Dogecoins a Dash

e jednoduchy pruvodce pro zdlohovani penézenky

Copay
e Desktop, telefon, online
e Dobré zabezpeceni
e Vicenasobné ukladani penéz

e Muze byt pomald a nereagujici, omezena podpora uzivatelu

Jaxx

e Podpora: Ethereum, Ethereum Classic, Dash, DAO, Litecoin, REP, Zcash

Rootstock

e k dispozici na ruznych platformach a zafizenich (Windows, Linux, Chrome,
Firefox, OSX, mobilni zafizeni a tablety pro Android, mobilni zafizeni i tablety
i0S) a propojuje se s webovymi strankami prostiednictvim rozsiteni prohlizece
Firefox a Chrome

e prevod mezi mincemi Ethereum, Bitcoin a DAO
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Armory
e pro zkuSené uzivatele
e open source
e funkce chlazeni, transakce s vice podpisi
e jednorazové tiskové zalohy
e import klicu
e sifrovani odolné proti GPU

e odstranéni pouzitych klicu a zahlazeni stop

Trezor
e por velké mnozstvi bitcoinu

e transparentni opensource

podpora Windows, OS X, Linux

velké mnozstvi bitcoinu vysoce zabezpecené

vhodnéjsi pro delsi drzeni a sporeni

cold wallet

Ledger Nano
e hardwarova deterministicka penézenka
e pro uzivatele Bitcoinu

e druha vrstva zabezpeceni

kompaktni zatfizeni USB zalozené na cipové karté

zafizeni chranéné kovovym otoénym krytem

cold wallet

Green Address
e pro zacatecniky
e Desktop, online, mobilni telefon
e Dvoufaktorové ovérovani

e Zalohovani papirovych penézenek
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e Vsechny transakce musi nejprve Green Addres schvalit - ne zcela plna kontrola
nad financemi

e hot wallet

Blockchain.info
e Blockchain.info je jedna z nejoblibenéjsich kryptopenézenek
e Podpora Bitcoin
e Piistup z libovolného prohlizece, nebo smartphonu

e Aplikace pro mobilni telefony vyzaduje PIN kod, zatimco pristup pies prohlize¢
umoznuje dvou faktorové ovéreni

e Doslo k vypadkum, nutnd podpora tieti strany
e Bezpeci, duvéryhodna tieti strana

e Hot wallet

3.4 Rozbor implementace kryptopenézenky Bitcoin wallet
Popis fungovani

Kryptopenézenka zacne byt aktivni pii pripojeni se k pocitaci. Zakladni firmware
karty se pomoci sady zdkladnich bytovych pitkazu zkontaktuje s pocitacem. Ovéri
se bezpecnostni klice a pokracuje se k vykonavani dalsich operaci.

Penezenka umi ziskat z pocitace privatni klice uzivatele. Privatni klice se Sifruji
a hashuji, aby nebyli dohledatelné a uklddaji se do paméti karty.

Déle si penézenka umi uklddat data z blockchainu dané kryptomeény. To
potifebuje, aby méla celkovy obraz transakci a mohla rozpoznat, jestli jsou platby v
poiadku. S tim souvisi i analyza dat. Rikd se tomu kontext transakci.

S penézenkou se daji i provadét platby (Cili transakce). Na to penézenka
potiebuje umeét digitalni podpis transakce. K tomu pouzije privatni klice, které
mé uzivatel u sebe (s témito klicemi jsou spojené finance v dané kryptoméné) a
poté néktery z druhu algoritmi, které ma k dispozici. Tedy napt. ECSDA (Eliptické
krivky).

Penézenka s pocitacem komunikuje v feci byti, nebot jind moznost skrz éipovou
kartu neni. M4 tedy funkce pro prevody funkeci do bytové teci. Tato zakladni fec¢ se
urcuje firmwarem karty.

Penézenka déle poskytuje tiidy, které maji specialni matematické funkce, které
se vyuzivaji pii vypoctech hashu a digitdalnich podpisu.

Penézenka ma funkce pro ziskani zustatku na karté.
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Tridy
BCDUtils.java

Prevede mnozstvi bitcoinu do zobrazitelné podoby pro druhou fazi ovéreni.

Baseb8.java

Provadi kédovéani a dekédovani. (prevadi mezi anglickou abecedou (ALPHABET)

véetné ¢isel do bytu v BASES8TABLE)

Bip32.java

Systém hierarchie deterministickych penézenek. (https://github.com/bitcoin/bips/blob/master/bip-
0032.mediawiki)

Bip32Cache.java

Zde se nachézeji ruzné metody, jak pracovat s cache paméti pti pouzivani BIP.

Crypto.java

Metody a néstroje Sifrovani pouzité v aplikaci. Tedy priprava digitdlnich podpisu,
ovérovani, ...

GenericBEHelper.java

Zakladni operace s velkymi ¢isly. (Porovnéni bytu, .. .)

HmacShab12.java

Hashovaci systém HMAC. Tvoii zdklad podepisovani transakei.

Keycard.java

Implementace zabezpeceni penézenky na JAVA karté. Oveérovani klice uzivatele.

LWNFCForumApplet.java

NFC je typ bezdratového spojeni, kdy mohou komunikovat obé strany. Tedy u nas
ctecka a karta mezi sebou (¢tecka je pripojena k pocitaci).
LedgerWalletApplet.java

public LedgerWalletApplet()

Inicializace potrebnych tiid aplikace Ledger wallet applet. Nastaveni pinu a klicu
penézenky:.
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private static reset ()

Vygeneruje ndhodné pole bytu a udéla z néj klic.

protected static boolean isContactless()

Vrati TRUE, jestlize je penézenka na karté pripojena pres APDU protokol.

private static void checkAccess()

Kontrola ptistupu. Vyhazuje vyjimky, pokud karta neni spravné pripojend, nebo
pokud nebyl tspésné piijat pin.

private static void checkInterfaceConsistency()

Opét kontrola pfipojeni.

private static void verifyKeyChecksum()

Ovétuje kontrolni soucet klice. Vyhazuje vyjimku v ptipadeé, ze soucet neodpovida.

private static void signTransientPrivate()

Podepisuje kratkodoby privatni klic.

private static void checkAirgapPersonalizationAvailable()

Vyhazuje podminku, pokud kli¢ nebyl schvalen.

private static void handleGetAttestation()

APDU nastavi odchazejici data a odesle.

private static void handleAirgapKeyAgreement()

APDU nastavi prichozi data a ptrijme. Vyhazuje podminky v pripadé spatné délky
dat v bufferu. Vytvaii novy péar klicu (generuje verejny podle soukromého), pode-
pisuje data a odesila je.

private static void handleSetAttestationPublic(APDU apdu)

Kontroluje prijimana data.

private static void handleHasCachedPublicKey(APDU apdu)

Opét kontroluje prijimana data podle velikosti derivace. Diva se na prvni byte v
bufferu a porovnava jej s proménou result.
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private static void handleStorePublicKey(APDU apdu)
Ukladé privéatni i vefejny klic.
private static void handleGetHalfPublicKey()

Podili se na generovani verejného klice.

private static void handleGetFeatures()

Nastavuje funkce proprietary API.

private static void handleTrustedInput()

Pracuje s transakcemi, pokud lze duvérovat vstupnim datum.

private static void handleHashTransaction()

Kontroluje a pousti transakce.

private static short writeAmount()

Vraci celkovou c¢astku v zobrazitelné podobé.

private static void handleHashOutputFull()

Pracuje s celym vystupem. Na konci odesila data skrz APDU.

private static void handleHashSign()

Pracuje s hashem podpisu.

private static void handleSignMessage()

Kontroluje, zda jsou zpravy, které chce aplikace odeslat, podepsané.

private static void handleSetUserKeycard()

Nastavuje uzivatele karty. Pracuje s daty, které slouzi k parovani.

private static void handleSetup()

Provadi zakladni nastaveni (setup).

private static void handleVerifyPin()

Ovéruje spravnost pinu.
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private static void handleSetContactlessLimit()

Nastavuje bezkontaktni limit.

private static void handleGetFirmwareVersion()

Ziskavé verzi firmwaru. (zdkladniho softwarového vybaveni karty)

private static void handleGetOperationMode()

Do bufferu na adresu 0 ukladd jaky se pouziva operacni méd. (nastavuje momentalni
mod, nebo NFC)

private static void handleAdmSetKeycardSeed()

Nastavuje seed klice karty. Seed je nahodné cislo, které se primichava do vypoctu,
aby se do vypoctu primichala nadhoda.

public static void clearScratch()

Vy¢isti scratch. (Scratch je pole bytovych instrukei deklarované v public Led-
gerWalletApplet())

public void process()

Plni veskeré instrukce ulozené v bufferu pres vyse zminéné metody tiidy Led-
gerWallet Applet.java.

public static void install()

Metoda install vytvoii novou instanci tiidy LedgerWalletApplet() a zad4 ji parame-
try nutné ke spusténi.

private static final byte FIRMWARE_VERSION

Verze firmwaru. V tomto poli bytu jsou ulozeny veskeré konstanty, které se v tridé
LedgerWallet Applet.java pouzivaji.

MathMod256.java

Matematické funkce pro operovani s byty. Porovnavani ¢isel. Modulérni funkce.

ProprietaryAPl.java

Dalsi zékladni funkce, které nejsou obsazeny v rozhrani Java Card API nebo v
optimalizacich.
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TC.java

Schranovani historie transakci. Aby aplikace méla potirebny kontext transakci, se
kterymi pracuje.

Transaction.java

Analyza bitcoinovych transakei.

Uint32Helper.java a Uinit64Helper.java

Opét pomocné tridy pro zdkladni operace s 64 bitovymi a 32 bitovymi ¢isly.

3.5 Rozbor implementace kryptopenézenky Eligibility wallet

Tato kryptopenézenka je prevzata z GitHubu [17]. Jednd se pouze o testovaci
penézenku. To znamend, ze nékteré jeji funkce jsou osekany a penézenka se pouze
snazi realisticky simulovat operace na realné kryptopenézence.

Pro svoji testovaci kryptopenézenku jsem si zvolil Eligibility wallet zejména
proto, ze obsahuje naprogramované funkce, diky kterym se da s penézenkou lehce
komunikovat a lze z ni odebirat informace, které jsem pro svoji praci potieboval.
7 téchto funkci zejména pak zminim moznost otestovat rychlost procesu jako je
sifrovani, hashovani apod..
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4 Java Card

4.1 Komunikace s kartou
Komunikace z hardwarového hlediska

Cipové karty obsahuji maly vypocetni pifstroj, ktery se sklddd s tisténych spoji.
Vétsinou nemd zadnou vlastni baterii (Karta s niz jsem pracoval neméla vlastni
baterii.) a tudiz nemuze pracovat sim bez energie zvenci.

Limitnimi hardwarovymi parametry karet jsou pfenosova rychlost a velikost
ulozisté, které je mozné zaplnit nahranim aplikace. Za zakladni parametr muzeme
také povazovat verzi firmwaru.

Pocitac pak komunikuje s ¢ipovou kartou prostiednictvim ¢tecky karet.

Komunikace ze softwarového hlediska
Firmware cCipové karty

Firmware je obecné zakladni software vypocetniho stroje, ktery tesi start a spusténi
systému. Zde u java karet to je seznam bytovych piikazu, které zavisi na druhu
karty:.

APDU - komunika¢ni protokol

Aplikaéni protokolova datova jednotka (APDU) je komunikaéni format mezi kartou
a aplikacemi mimo kartu. Pti odesilani velkych bytovych poli jako dat odpovédi po-
skytuje tiida APDU specidlni metodu sendBytesLong (), ktera spravuje vyrovnavaci
pamét APDU. APDU je vlastné vyrovnavaci pamét, kterd ma podobu globalniho
pole. Hardware karty ma totiz ptilis maly buffer, takze musi informace posilané
na kartu a z karty rozdélovat na mensi oddily a prenos musi byt formou bytu. To
zajistuje objekt APDU, jeho instance a metody. Jestli to spravné chdpu, tak APDU
je néjaky zpusobem hierarchicky navazano na JCRE, coz je Java Card Runtime
Environment. To ale asi neni nic prekvapivého, protoze na tomhle principu bude
fungovat vse spojené s Java Card.

4.2 Zabezpeceni Java karet
Zablokovani karty

Vétsina cipovych karet obsahuje néjaky pristupovy kli¢. Karty mivaji od vyroby sadu
defaultnich klicu, které byvaji pro vSechny karty stejné. Kdyz se snazime dorozumét
s kartou, musime pii komunikaci pouzivat jeji klic. Kli¢ karty se da zménit, ovsem
poté musime pii komunikaci znat tento klic.

Problém nastava ve chvili, kdy se pokusime s kartou spojit pres neplatny resp.
Spatny klic. V takovém pripadé se karta zablokuje a nejde s ni komunikovat, dokud
se neodblokuje. [1]
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5 Zprovoznéni testovaci kryptopenézenky na Java
karté (Eligibility wallet)

5.1 Aplikace GlobalPlatformPro

Pro komunikaci s kartou budeme vyuzivat aplikaci GlobalPlatformPro [12]. Tato
aplikace poskytuje sadu zakladnich prikazu pro komunikaci s kartou. Aplikace neméa
grafické prostiedi, ale 1ze s ni pracovat skrz pocitacovou konzoli.

5.2 Nahrani kryptopenéZenky na kartu

V pripadé, ze chceme nahrat program na kartu, musime si vytvorit z programu spus-
titelny soubor kompatibilni s kartou. Takovy soubor je napt. typu Wireshark capture
file (soubor *.cap). Spusténim aplikace gp.jar, nebo gp.exe (GlobalPlatformPro) se
dostaneme do konzole (pokud je spravné pripojena karta) a zaddme piikaz: java -jar
gp.jar -install *.cap. Soubor se nahraje na kartu. Karta odpovi, jestli byla instalace
uspésna, Ci nedspésna.

5.3 P¥ipojeni karty k pocitadi

Ctetka karet

K pocitaci se karta pripojuje prostfednictvim ctecky karet. Ja ke své préci
vyuzival ¢tecku Microsoft Usbecid Smartcard Reader (WUDF). Ctecka se k pocitaci
pripojovala pres USB konektor.
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6 Aplikace komunikujici s kartou

6.1 Rozbor aplikace
Aplikace se skladé z dvou tiid.

Dump.java

Trida, ktera ma na starost pirevod odpovédi penézenky do feci, které rozumi nase
aplikace a zaroven ptrevod zpét nasich prikazu vyslané k penézence.

LedgerEligibilityReportGUI.java

Toto je hlavni tiida aplikace.

Tiida rozsifuje tiidy starajici se o grafické prostiedi. (extends JFrame) Aby bylo
mozné jednoduse vytvaret GUI nad aplikaci.

Hlavni ttida jesté obsahuje podtiidu APDUResponse, coz je staticka tiida, kterd
vyuziva ttidu Dump. Jak uz vyplyva z nazvu tiida se stard o dopovédi penézence
skrz APDU protokol. Obsahuje tedy v proménnych ulozené piikazy pro penézenku
prevedené praveé pies tfidu Dump.

Aplikace kontroluje, jestli je karta spravné pripojena.

Aplikace se spojuje s penézenkou na karté prostrednictvim metody Exchange
Metoda Exchange vytvari instanci tiidy APDUResponse a také ji poté vraci. Stara
se o vyménu dat s penézenkou.

Déle pak aplikace provadi postupné test vyjmenovanych funkci, které penézenka
umi. Z tohoto testovani ziskava cas, jak dlouho trval vypocet testované funkce.
Tento cas vypisuje do konzole a ukldda si jej, aby jej mohla pozdéji vypsat do
grafického prosttredi aplikace.

Nakonec aplikace vykresli grafické prostiedi, které je udélané néastroji z vyvojového
prostiedi NetBeans 8.2 a vypise do néj, po interakci uzivatele, vysledky testovani.

6.2 Grafické prostiedi

Grafické prostiedi (GUI) je zpracované v programu NetBeans IDE 8.2, ktery posky-
tuje moznosti pro snadnou tvorbu grafickych néstaveb.

GUI obsahuje interaktivni tlacitka. Spusténim téchto tlacitek se vypise text do tex-
tovych poli. Stiskem prvniho tlacitka (Test 1) dostaneme vypis do textového pole
jedna, ktery se tyka testovani jednotlivych funkeci penézenky na karté. Zatimco stis-
kem druhého tlacitka ziskdme vypis do druhého textového pole. Druhy vypis bude
obsahovat pouze rychlost kompletni provedené transakce na testované penézence,
podle metody podepisovani transakce.
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7 Vysledky prace

7.1 Vypis testovaci aplikace
Test Sifrovacich metod kryptopenézenky

Po spusténi desktopové aplikace jsem dostal vypis rychlosti jednotlivych metod.
Nejdiive pouze do konzole [Obrézek 1], poté i do grafického prostiedi [Obrazek 2],
které jsem vytvoril.

V grafickém prostiedi poté jiz vidime i implementovanou funkci pro soucet a
vypis ¢asu ovefeni celé transakce penézenkou. k tomu dél v sekei Casové vykonnost
kryptopenézenky pti podpisu jedné transakce.

Casova vykonnost kryptopen&zenky p¥i podpisu jedné transakce

Pro co nejptesnéjsi zjisténi vykonnosti penézenky pii podpisu jedné transakce jsem
se rozhodl udélat méteni, které zkoumad jednotlivé casy ovérovani transakce.

Meéfteni jsem provadél na svém prenosném pocitaci s klasickou kancelarskou
vybavou (procesor Intel CORE 15, bez ptidané grafické karty).

K méfeni jsem se nejdiive pokousel vyuzit piikazovou tadku MS Windows
(cmd.exe), abych mohl aplikaci pustit ve for cyklu libovolné mnohokrat. Ukézalo se
vSak, ze procesor nezvlada obhospodarovat vSechny procesy a tak jsem musel méreni
provadét rucné. Dalsim problémem pii programovém méteni bylo, ze pretizeni pro-
cesoru umeéle navysovalo ¢as podpisu jedné transakce a tudiz métreni nebylo od-
povidajici.

Nameérend data jsem ukladal do textového souboru prostiednictvim t¥id javy
BufferedReader a BufferedWriter.

Nasledné jsem textovy soubor piecetl skriptem napsanym v jazyku Python.
Tento skript, ktery jsem vytvoril s pouzitim knihoven pandas, XlsxWriter, xlrd,
matplotlib mi umoznil konstrukeci bodového grafu z namétrenych hodnot [Obrazek
3]. A nésledné jsem timto skriptem vlozil namétrend data do souboru .xlsx vcetné
absolutnich odchylek a vypocital koneény vysledek meérent.

Na grafu si muzeme v8imnout nékolika namérenym hodnot, které se vyrazné
vymykaji prumérné hodnoté. Nicméné vzhledem k jejich nizkému poctu neovliviiuji
vyrazné velikost relativni odchylky vysledné hodnoty. Mirné vzrustajici tendenci
hodnot métreni v zavislosti na ¢isle méreni mohu prisoudit zatizeni procesoru, které se
zvysovalo pii vzristajicim poétu méfeni. To ndm ale méfeni nekazi, nebot informace
o vzrustajicim po¢tu milisekund pii opakovaném placeni bitcoiny po sobé muze byt
pro uzivatele také dulezita informace.

Vysledna hodnota s relativni odchylkou je:

(9292.617 + 6.941)ms

Duvody odchylky jsou zejména jistd mira nahody pii generovani klicu a pri
vypocetnich operaci pouzitych v aplikaci. Dalsi duvod muze byt nedokonalé méreni



30 7 VYSLEDKY PRACE

Obrazek 1: Vypis rychlosti metod do konzole.

| Ledger Eligibility Report GUI - a *

| Test 1 | | TestElliptic Curves ... : OK (697 ms)
Key generation supported
Secure random supported
(Test speed of methods of ledger on the card) | Test Public Key recavery ... (0K (155 ms)
Partial key recovery supported
Test RIPEMDAG0 . - OK (283 ms)
Test SHAS12 ... OK (948 ms)
TestHD Seed Generation ... ; OK (3731 ms)
TestHardened derivation ... ; OK (3758 ms)
Test Mon Hardened derivation ... : Failed, internal errar (11 ms)

Complete test of Ledger.

l Test2 J Testing with Eliptic curves signature (9300ms)

Test speed of one bic transaction.

(Count of all calculations in one bic fransaction)

Obrazek 2: Vypis rychlosti metod do grafického prostiedi.
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Obrazek 3: Graf zachycujici naméfrené hodnoty v bodovém provedeni.
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zpusobené vypocetnim pristrojem, na kterém je aplikace spusténa. Nepresnosti v
meéreni mohly byt zpusobené také nedokonalym prenosem informaci.

1.2 Zavér

V zavéru prace musim praci zhodnotit. Mohu Tici, ze prace byla tispésné dokoncena,
nebot jsem splnil stanovené cile na zac¢atku. Nejdifve jsem se sezndmil s teoretickym
zékladem problematiky. Prozkoumal jsem dostupnou literaturu a internet a udélal
jsem vypis kryptomén se zvySenou bezpecnosti a také vypis jednotlivych krypto-
penézenek.

Obtiznéjsi cast pak byla pochopeni kédu penézenky Bitcoin wallet. Rozepsal
jsem tiidy a v nich pouzité metody a pokusil se aspon zakladné popsat jejich funkci
V programu.

Zavérecnym tukolem bylo zprovoznit penézenku Eligibility wallet na ptidélené
¢ipové karté a jeji propojeni s desktopovou aplikaci. Uspééné se mi podarilo nahrat
Eligibility wallet na ¢ipovou kartu. Problém nastal ve chvili, kdyz jsem se pokusil
kartu spojit s moji testovaci aplikaci, nebot ziejmé nesedéli bezpeénostni klice v
mém pocitaci s klici na karté. Karta se proto uzamkla a dal se mi s ni nepodatilo
komunikovat. Vymeénil jsem tedy kartu za jiny model, opét spojil penézenku a nyni
uz probéhlo spojeni bez problému. Podafilo se mi ziskat kontrolni vypis do konzole.
Mohl jsem tedy zacit pracovat na grafickém prostiedi (GUT) v aplikaci, ktera s kartou
komunikovala.

Aplikaci se mi podarilo implementovat a ziskal jsem interaktivni graficky
vystup, ze kterého muzu testovat bud samostatné operace, které kryptopenézenka
nabizi, nebo otestovat celou bitcoinovou transakei (tedy secist ¢asy vypoctu, které
se v transakei vyuzivaji).

Vrcholem prace bylo tspésné méteni vykonu penézenky pii ovéreni jedné bit-
coinové transakce. Timto krokem jsem zaroven prekrocil cile vymezené na zacatku
prace.

Prace ma i dalsi vyuziti do budoucna. Kryptomény nejsou mrtvou technologii
a maji velky potencidl se vyvijet do budoucna. Bitcoinovym pfevodem se da platit
ve vice internetovych obchodech nez diive a obchodu a banek podporujicich platbu
bitcoinem neustéle piibyva. Cipové karty jako kryptopenézenky by se daly v bu-
doucnosti vyuzivat jako klasické debetni platebni karty. To by velmi zjednodusilo
uzivateli platby s kryptoménami, nebot nyni je platba Bitcoinem neohraband a ve
fyzickém svété témeér nemozna.

Ma prace muze v budoucnu umoznit vyvoj kryptopenézenek na ¢ipovych
kartach a také zpristupnit informace o téchto technologiich ¢esky mluvicimu obyva-
telstvu, které mélo do nynéjska k dispozici témér vyhradné anglicky psané texty.
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