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Abstrakt

Vondrák T., Bezpečnost kryptoměn a implementace kryptopeněženky. Brno, 2019.

Práce pojednává o teorii bezpečnosti kryptoměn, př́ıkladech kryptoměn s
vyšš́ım zabezpečeńım než je obvyklé a teorii týkaj́ıćı se hardwarových krypto-
peněženek, zejména uložených na tzv. Java Card. Dále je zde popsána implementace
samotné kryptopeněženky a aplikace jenž s touto peněženkou umı́ komunikovat a
vypisovat do grafického prostřed́ı jej́ı výkonnost.
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5.3 Připojeńı karty k poč́ıtači . . . . . . . . . . . . . . . . . . . . . . . . 27

6 Aplikace komunikuj́ıćı s kartou 28
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1 Úvod a ćıl práce

1.1 Úvod do problematiky

Práce se bude v prvńı řadě zabývat samotnými kryptoměnami. V této oblasti práce
poskytne přehled základńıch princip̊u kryptoměn a přehled kryptoměn se zvýšenou
bezpečnost́ı.

Práce bude pokračovat kryptopeněženkami. Prozkoumá jejich typy a principy
fungováńı. Zde bude také rozebraná implementace konkrétńı kryptopeněženky.

Dále se práce bude zabývat čipovými kartami. Např́ıklad komunikaćı mezi
čipovou kartou a zabezpečeńım java karet. Čipové karty budou probrány sṕı̌se po-
vrchově.

Následně bude popsána praktická část práce. Zprovozněńı čipové karty. Nahráńı
implementace peněženky na kartu.

Posledńım tématem bude implementace aplikace, která bude komunikovat s
kryptopeněženkou na kartě. Výstupem bude grafické interaktivńı prostřed́ı, ze
kterého p̊ujde odeč́ıst výkonnost jednotlivých funkćı kryptopeněženky.

1.2 Ćıl práce

Za ćıl práce jsem si nejdř́ıve zvolil nastudovat a pochopit látku, která se týká kryp-
toměn a zejména pak kryptoměn se zvýšenou bezpečnost́ı, teorie ohledně krypto-
peněženek. Za daľśı milńık jsem si zvolil zprovoznit čipovou kartu a poté na ni nahrát
kryptopeněženku s názvem Eligibility ledger. Vrcholem celé práce by pak měla být
vylepšená implementace programu v jazyku Java. Tento program by měl komuniko-
vat s kartou prostřednictv́ım APDU protokolu přes čtečku čipových karet. Program
by měl testovat rychlost funkćı prováděných při podpisu transakce Bitcoinu v kryp-
topeněžence.
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2 Kryptoměny

2.1 Stručná historie kryptoměn

Prvńı pokusy zavést elektronickou měnu se odehrály v 20. stolet́ı. Prvńım známým
vynálezcem, který experimentoval z touto formou peněz byl David Chaum v roce
1983. Tuto experimentálńı kryptoměnu Chaum nazval Ecash [18][19].

V roce 1995 poté David Chaum přǐsel s měnou Digicash [9].
Později se v devadesátých letech o kryptoměny experimentálně zaj́ımala

např́ıklad NSA a podobně. [21]
Prvńı kryptoměna, která se později doopravdy ujala a přestala být měnou ex-

perimentálńı byl Bitcoin. Jej́ım zakladatelem byl člověk, či skupina lid́ı vystupuj́ıćı
pod pseudonymem Satoshi Nakamoto. Tato měna se chlubila plnou decentralizaćı a
nezávislost́ı na třet́ı straně. Využ́ıvala jako hashovaćı funkci SHA 512.

Později se nejznáměǰśı kryptoměnou stala právě kryptoměna Bitcoin. Nicméně
do prvńıch př́ıček se rval např́ıklad Litecoin, Bitcoin cash nebo Altcoin.

V současnosti se do popřed́ı dostávaj́ı právě měny se zvýšenou bezpečnost́ı
uživatele a s větš́ım soukromı́m.

2.2 Základńı principy fungováńı kryptoměn

Blockchain

Jedná se vlastně o účetńı knihu dané kryptoměny. Do fronty za sebe se do řetězce
skládaj́ı provedené transakce.

Do Blockchainu se ve skutečnosti za sebe př́ımo nestav́ı samotné transakce, ale
tzv. těžebńı bloky. Do těchto těžebńıch blok̊u se transakce uzav́ıraj́ı.

Těžebńı bloky se jim ř́ıká z toho d̊uvodu, že vznikaj́ı při procesu těžeńı a jsou
jeho podstatou. O tom však až v sekci Těžba.

Výhoda Blockchainu spoč́ıvá v možnosti kontrolováńı jeho vývoje všemi
uživateli. Myšlenková struktura blockchainu je, že všichni uživatelé jsou na stejné
úrovni a všichni k němu maj́ı př́ıstup. Tedy do účetńı knihy nahĺıžej́ı všichni uživatelé
a kontroluj́ı správnost jej́ıho vývoje. Než tedy uživatel provede transakci, tak si
všichni uživatelé zkontroluj́ı, že mohl svoje peńıze použ́ıt. Z toho vyplývá, že někdy
se může stát, že se na konci účetńı knihy udělá vidlice, kdy jedna z větv́ı je špatně.
Poté se muśı rozhodnout, která větev je správná. Vidlice také mohou vznikat, pokud
se komunita uživatel̊u neshodne na nějakém novém pravidle a blockchain dané měny
se muśı rozdělit do v́ıce větv́ı, kde část uživatel̊u d̊uvěřuje jedné větvi a část druhé.
Toto je také jedna z vad kryptoměn, nebot’ pokud dojde k takovému

”
schizmatu“, u

některé z kryptoměn, poté se muśı nějak rozdělit peńıze uživatel̊u, kteř́ı založ́ı novou
větev v blockchainu na blockchainu stejné kryptoměny. Protože zde nefunguj́ı kla-
sická pravidla obchodu s penězi, tak se může stát, že se zkrátka uživatelé domluv́ı,
že uživatelé d̊uvěřuj́ıćı nové větvi z větve udělaj́ı vlastńı kryptoměnu a jejich peńıze
z p̊uvodńı větve se zkoṕıruj́ı do nové kryptoměny, stejně tak uživatel̊um, kteř́ı větvi
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ned̊uvěřuj́ı, aby to bylo spravedlivé. T́ım se nám najednou ovšem v oběhu objev́ı
dvojnásobek

”
coin̊u“, což by se v klasickém bankovńım systému nemohlo stát.

Systém blockchainu se stává nespolehlivým ve chv́ıli, kdy by nějaký těžař
přesáhl 51 % celkové těžby (tedy celkového těžebńıho výkonu śıtě) u této kryp-
toměny. Poté by mohl zpětně ovlivňovat větve blockchainu a t́ım zamezit uživatel̊um,
aby mohli správně určovat, jestli jsou transakce korektńı. Tomu se ale těžaři
vyhýbaj́ı, protože kdyby některý z těžař̊u dosáhl takové těžby, poté by se přestalo
měně d̊uvěřovat a kryptoměna by okamžitě ztratila hodnotu a t́ım by přǐsli těžaři o
své peńıze.

Proof of work (PoW)

Jedná se o systém / protokol.
U měn, které využ́ıvaj́ı PoW, se hodnota platebńıch prostředk̊u dokazuje pomoćı

vynaložené práce.
Jinak řečeno, aby byla transakce uznána, muśı být podložena vytěženým blo-

kem. O tom kdo blok vytěžil se muśı hlasovat. Č́ım větš́ı výpočetńı výkon těžař má,
t́ım větš́ı má pravděpodobnost, že blok vytěž́ı on.

Aby se transakce mohla provést muśı být zaznamenána v nalezeném bloku.
To se udělá tak, že těžař blok vytěž́ı a transakce se poté do tohoto bloku ulož́ı.
Transakćı je potom v bloku celý baĺıček. Nepośılá se pouze jedna v rámci jednoho
bloku. Těžaři jsou poté odměněni za nalezeńı bloku výdělkem v podobě kryptoměny.
To zabezpečuje motivaci těžař̊u těžit.

Pr̊uměrné časy vytěžeńı jednoho bloku se lǐśı podle kryptoměny. (např. BTC
má tento

”
block time“ cca 10 minut [22])

Proof of stake (PoS)

Jak systém PoS, tak systém PoW jsou systémy, které maj́ı zabezpečit, aby se
nemohla provést stejná transakce v́ıcekrát. Tud́ıž aby se nemohlo při transakćıch
podvádět a uživatelé tak nemohli znásobovat své finančńı prostředky.

Prob́ıhá hlasováńı o tom, kdo objevil posledńı blok. Č́ım v́ıce kryptoměny někdo
vlastńı a č́ım déle ji vlastńı, t́ım má větš́ı šanci na to, že odměnu z objeveného
bloku dostane [23][24]. Proto jsou kryptoměny použ́ıvaj́ıćı Proof-of-Stake vhodné
pro investory, protože pomoćı Proof-of-Stake lze vydělávat t́ım, že vlastńı nějaké
množstv́ı kryptoměny [24].

Možnost tzv. 51% útoku hroźı u obou systémů. Výhodou PoS systému je menš́ı
spotřeba elektrické energie než PoW, nebot’ zde nejsou potřeba žádné složité výpočty.
To také implikuje, že nejsou třeba žádné investice do výkonného hardwaru (Nic se
nepoč́ıtá.). Některým uživatel̊um nemuśı vyhovovat ńızká odměna za blok.
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Těžba

Těžba nových blok̊u je proces, který se použ́ıvá u kryptoměn, které funguj́ı podle
protokolu Proof of work.

U každé kryptoměny se jedná o nějaký náročný výpočet, kde je z hardwarového
hlediska zat́ıžená zejména grafická karta.

Pokud’ chce těžař těžit efektivně, tak muśı zhodnotit náklady a zisky, které
z těžeńı plynou. Zejména tedy nákup drahého hardwaru, poplatky za elektrickou
energii, poplatky spojené s chlazeńım stroj̊u na straně výdaj̊u a zisky z těžeńı blok̊u
na straně druhé.

Po světě se zakládaj́ı i tzv. mining pooly, což jsou mı́sta, kde si může člověk
pronajmout hardware a těžit na něm. Výhoda tohoto systému spoč́ıvá v tom, že
pravděpodobnost, že celý mining pool vytěž́ı blok je mnohem větš́ı než že jej vytěž́ı
těžař v jednom člověku, který nemá prostředky pro tolik drahého hardwaru. Finančńı
výdělek si poté rozděĺı rovnoměrně nájemci hardwaru mining poolu.

Pokud se podař́ı vytěžit blok nějakému těžaři, poté se mu přičtou za jeho zásluhy
odměny v podobě měny, u které těž́ı. Do bloku se ulož́ı transakce, o které bylo
požádáno a blok se po skontrolováńı ulož́ı do blockchainu.

Šifrováńı

Asynchrońı šifry (Digitálńı podpis transakce)

Jejich základńım principem jsou dva kĺıče. Jeden z kĺıč̊u je privátńı a druhý je
veřejný. Uschováńı privátńıch kĺıč̊u je pro nás kĺıčové. Privátńı kĺıče můžeme vědět
jenom my, protože by se dalo ř́ıci, že jsou to kĺıče k našim finanćım. Pro naši práci
jsou pak d̊uležité z toho hlediska, že kryptopeněženky slouž́ı právě k bezpečnému
uchováváńı privátńıch kĺıč̊u.

Máme tedy veřejný kĺıč, kteř́ı mohou znát všichni uživatelé a k němu vždy kĺıč
soukromý. Pokud budeme cht́ıt komunikovat s jiným uživatelem, (v našem př́ıpadě
provádět transakce) tak zakódujeme zprávu podle veřejného kĺıče uživatele, kterému
chceme zprávu poslat a jediný zp̊usob, jak je možné tuto zprávu rozkódovat je použ́ıt
soukromý kĺıč uživatele.

To se může dělat např́ıklad násobeńım velkých prvoč́ısel. Protože vynásobit
dvě prvoč́ısla je jednoduchá operace, ale z jednoho č́ısla źıskat dvě prvoč́ısla, jejichž
vynásobeńım mohlo toto č́ıslo vzniknout je operace velmi náročná. To znamená,
že útočńıci jsou postaveni před tak složitý výpočet, že se jim nevyplat́ı čekat na
prolomeńı. Tomuto šifrováńı se ř́ıká RSA. Daľśımi šifrovaćımi algoritmy jsou např.
ECSDA, což je algoritmus, který využ́ıvá eliptických křivek.
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Hashováńı

Hashováńı je proces, kdy z nějakého č́ısla dostanu č́ıslo jiné, které v nějakém systému
je adresou tohoto č́ısla, či toto č́ıslo jinak definuje.

Pro hashováńı se využ́ıvá mnoho r̊uzných hashovaćıch algoritmů. Do nich patř́ı
např. SHA12, RIPEMD160.

2.3 Kryptoměny se zvýšenou bezpečnost́ı

Základńı charakteristika

Jedná se o kryptoměny s větš́ı mı́rou zabezpečeńı uživatele (tzn. nemožnost vysto-
pováńı totožnosti uživatele a zabezpečeńı jeho finanćı) a jeho soukromých údaj̊u.

Např́ıklad nelze vystopovat p̊uvod transakce (nebo to jde složitěji než u běžných
kryptoměn), nebo nelze zjistit email majitele účtu.

Srovnáńı kryptoměn se zvýšenou bezpečnost́ı

Zde je vytvořená tabulka, ve které jsou porovnané měny, které vynikaj́ı svoj́ı
privátnost́ı a vyšš́ı bezpečnost́ı. [1][3][9][11][10][12]
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KRYPTOMĚNA ROK POPIS

Monero (XMR) 2014 [14]

Momentálně nejobĺıbeněǰśı kryptoměna. (2018)
Zachovává maximálńı anonymitu uživatel.
Sṕı̌se stáleǰśı kurz.
Značně škálovatelná kryptoměna -
dobře reaguje na velkou zátěž a rychle reaguje na změny.
(https://getmonero.org/)

Navcoin (NAV) 2014 [14]

Postavena na Bitcoin Core (přidává změny).
Velmi rychlá (Transakce během 30 sekund).
Silný marketing.Kompletně anonymńı a decentralizovaná.
Objevili se st́ıžnosti investor̊u na soukromı́.
(https://navcoin.org/)

ZCash (ZEC) 2016 [14]

Méně známá. Už́ıvá systém zk-snark
(Dobře postavená konstrukce).
Spolupracuje s jednou z největš́ıch
bankovńıch společnost́ı na světě - JPMorgan Chase.
Přisṕıvá charitám. Těžko stopovatelná.
(https://z.cash/)

PIVX (PIVX) 2016 [14]

Open-source kryptoměna.
Horš́ı marketingový tým.
Silná komunita fanoušk̊u.
Panuj́ı obavy o r̊ustu kryptoměny.

Spectrecoin (XSPEC) 2017 [14]

Unikátńı d́ıky efektivńımu algoritmu.
Rychlé transakce.
Tajné adresy - soukromı́.
Velký vývojářský tým.

Sumokoin (SUMO) 2017 [14]
Velmi mladá na trhu kryptoměn.
Postavená na Moneru.
Někteř́ı kritici maj́ı pochyby o anonymitě.

Verge (XVG) 2014 [14]

Open-souce software.
Uživatelé mohou přeṕınat mezi soukromými
a veřejnými transakcemi.
Nepředv́ıdatelné chováńı.
Velký pokles hodnoty.

DeepOnion (ONION) 2017 [14]
Běž́ı přes TOR śıt’.
Dobře šifrované transakce. Těžko stopovatelné transakce.

CloakCoin (CLOAK) 2014 [14]
Anonymńı transakce.
Vysoká rychlost transakćı.

Enigma (ENG) 2017 [14] Problém se škálováńım.
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KRYPTOMĚNA ROK POPIS

Hcash (HSR) 2018 [15]

Už́ıvá tzv. dual sidechain.
(může anonymně kontrolovat
správnost transakćı mezi systémy,
které využ́ıvaj́ı blockchain metody
a systémy nevyuž́ıvaj́ıćı žádný block systém.)
Pro těžeńı už́ıvá jak Proof of work systémy,
tak Proof of stake systémy.

StealthCoin (XST) 2014 [14]
Jedna z prvńıch kryptoměn kombinuj́ıćı
Proof of stake systém s TOR śıt́ı.

Crave Project (CRAVE) 2015 [14]
Použ́ıvá blockchain kryptoměny DASH.
Uživatelsky př́ıjemné rozhrańı.

InnovaCoin (INN) 2017 [14]

Těžeńı je př́ıstupné v́ıce lidem,
protože na těžeńı této kryptoměny
neńı nutná tak velká
výpočetńı energie jako u jiných kryptoměn.

Zoin (ZOI) 2016 [14]
Těžeńı prob́ıhá pouze skrz procesor.
Čili nejsou kladeny požadavky
na grafické karty apod.

Phore (PHR) 2017 [14]

Demokratická struktura komunity.
Soukromı́ na trhu.
Zabezpečeńı transakćı
a anonymity uživatel̊u.

Grin 2019 [14]

Ranná fáze vývoje. Zat́ım sṕı̌se experimentálńı.
Snaž́ı se podporovat projekty investor̊u
Investoři se můžou přidat
svými projekty k vývojářské skupině.

Aeon (AEON) 2015 [14]

Postavená na Moneru.
Snaž́ı se být v́ıce mobilńı než Monero.
Na rozd́ıl od Monera si uživatel může vybrat,
zda chce transparentńı účet, nebo soukromý.
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3 Kryptopeněženky

3.1 Základńı rozděleńı

Jedná se o programy, které umı́ komunikovat s blockchainem dané kryptoměny
a dokáž́ı schraňovat privátńı kĺıče uživatele. V oblasti kryptopeněženek je velmi
d̊uležitá bezpečnost a kódováńı, aby se k transakćım a hlavně k samotným privátńım
kĺıč̊um nikdo nezvaný nedostal.

Objevuj́ı se r̊uzné implementace kryptopeněženek. Předevš́ım se jedná o pro-
gramy, které funguj́ı jako klasické desktopové aplikace. Dále pak může být krypto-
peněženka pro snazš́ı použit́ı a mobilnost ve formě programu na flash disku, Smart
card a Java card, atd..

Placeńı z kryptopeněženek funguje na takovém principu, že soukromé kĺıče
uložené v kryptopeněžence odblokuj́ı část uživatelových finanćı z blokchainu a pro-
vede se transakce. Resp. požadavek na transakci se odešle do systému, kde čeká na
vykonáńı samotné operace.

Cold wallet – peněženky nepřipojené k śıti (hardwarové a paṕırové – dražš́ı,
v́ıce bezpečné)

Hot wallet – peněženky připojené k śıti (online, desktopové – bývaj́ı zdarma,
intuitivńı ovládáńı)

3.2 Př́ıklady hardwarových peněženek

Kryptopeněženka uložená na pamět’ovém zař́ızeńı, které dokáže komunikovat s
poč́ıtačem. Jsou na ni uložené privátńı kĺıče uživatele v zašifrované podobě. Je
žádoućı, aby do zař́ızeńı s kryptopeněženkou byl př́ıstup možný pouze pro maji-
tele. To znamená zabezpečený vstup (Možnosti jsou zabezpečeńı heslem, pinem,
apod.).

Hardwarové peněženky se zavád́ı pro usnadněńı př́ıstupu uživatele ke své
peněžence. Uživatel může mı́t peněženku, a tedy své finance stále u sebe. Nav́ıc
v př́ıpadě rozš́ı̌reńı terminál̊u pro tyto zař́ızeńı v obchodech by se s hardwarovými
kryptopeněženkami dalo platit jako např́ıklad obyčejnou debetńı kartou fyzicky (za
fyzické př́ıtomnosti majitele peněženky).

Př́ıklady přenosných uložǐst’ kryptopeněženek:

Flash disk

• Program nahraný na flash disku.

Smart card

• Může obsahovat nav́ıc displej nebo klávesnici.

• Java card (JC)
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• Vývojové prostřed́ı JCIDE

• Klasická Java upravená pro karty

• Např. Ledger Nano

Mobilńı telefon

• Mobilńı aplikace

• Např. Green Address

Paper wallet

• Fyzicky zapsané privátńı kĺıče (např. QR kód)

Online

• Peněženka uložena na cloudovém uložǐsti

• Např. Copay

Desktopová aplikace

• Klasická aplikace pro stolńı, nebo přenosný poč́ıtač

• Např. Atomic wallet

3.3 Př́ıklady softwarových peněženek

Atomic wallet

• uložeńı a správa BTC, ETH, XLM, XRP, LTC a v́ıce než 300 daľśıch coin̊u

• pravidelné aktualizace

• Aplikace pro poč́ıtače je k dispozici pro Windows, MacOS, Ubuntu, Debian a
Fedoru.

• Snaha přesunout i na telefony. (ř́ıjen 2018)

• funkce Atomic Swaps – zmenšeńı poplatk̊u pro uživatele

• nevýhodou je, že Atomic swap zat́ım neńı podporován všemi měnami

Bread wallet

• jednoduché odeśıláńı bitcoin̊u

• volně na App Storu, nebo Google play
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• vlastńı klient – žádné nebezpeč́ı třet́ı strany

• uživatelsky př́ıvětivé, open source, zdarma

• žádné webové, nebo desktopové prostřed́ı

Mycelium

• mobilńı peněženka

• pro Iphone + Android

• integrovaný skener QR kód̊u

• bezpečný chat mezi uživateli

• dobré soukromı́, pokročilé zabezpečeńı, bohatá na funkce, open source software,
zdarma

Exodus

• nová a neznámá digitálńı peněženka

• pouze na Desktop

• podpora: Bitcoin, Ethereum, Litecoins, Dogecoins a Dash

• jednoduchý pr̊uvodce pro zálohováńı peněženky

Copay

• Desktop, telefon, online

• Dobré zabezpečeńı

• Vı́cenásobné ukládáńı peněz

• Může být pomalá a nereaguj́ıćı, omezená podpora uživatel̊u

Jaxx

• Podpora: Ethereum, Ethereum Classic, Dash, DAO, Litecoin, REP, Zcash

Rootstock

• k dispozici na r̊uzných platformách a zař́ızeńıch (Windows, Linux, Chrome,
Firefox, OSX, mobilńı zař́ızeńı a tablety pro Android, mobilńı zař́ızeńı i tablety
iOS) a propojuje se s webovými stránkami prostřednictv́ım rozš́ı̌reńı prohĺıžeče
Firefox a Chrome

• převod mezi mincemi Ethereum, Bitcoin a DAO
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Armory

• pro zkušené uživatele

• open source

• funkce chlazeńı, transakce s v́ıce podpisi

• jednorázové tiskové zálohy

• import kĺıč̊u

• šifrováńı odolné proti GPU

• odstraněńı použitých kĺıč̊u a zahlazeńı stop

Trezor

• por velké množstv́ı bitcoin̊u

• transparentńı opensource

• podpora Windows, OS X, Linux

• velké množstv́ı bitcoin̊u vysoce zabezpečené

• vhodněǰśı pro deľśı držeńı a spořeńı

• cold wallet

Ledger Nano

• hardwarová deterministická peněženka

• pro uživatele Bitcoinu

• druhá vrstva zabezpečeńı

• kompaktńı zař́ızeńı USB založené na čipové kartě

• zař́ızeńı chráněné kovovým otočným krytem

• cold wallet

Green Address

• pro začátečńıky

• Desktop, online, mobilńı telefon

• Dvoufaktorové ověřováńı

• Zálohováńı paṕırových peněženek
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• Všechny transakce muśı nejprve Green Addres schválit - ne zcela plná kontrola
nad financemi

• hot wallet

Blockchain.info

• Blockchain.info je jedna z nejobĺıbeněǰśıch kryptopeněženek

• Podpora Bitcoin

• Př́ıstup z libovolného prohĺıžeče, nebo smartphonu

• Aplikace pro mobilńı telefony vyžaduje PIN kód, zat́ımco př́ıstup přes prohĺıžeč
umožňuje dvou faktorové ověřeńı

• Došlo k výpadk̊um, nutná podpora třet́ı strany

• Bezpeč́ı, d̊uvěryhodná třet́ı strana

• Hot wallet

3.4 Rozbor implementace kryptopeněženky Bitcoin wallet

Popis fungováńı

Kryptopeněženka začne být aktivńı při připojeńı se k poč́ıtači. Základńı firmware
karty se pomoćı sady základńıch bytových př́ıkaz̊u zkontaktuje s poč́ıtačem. Ověř́ı
se bezpečnostńı kĺıče a pokračuje se k vykonáváńı daľśıch operaćı.

Peneženka umı́ źıskat z poč́ıtače privátńı kĺıče uživatele. Privátńı kĺıče se šifruj́ı
a hashuj́ı, aby nebyli dohledatelné a ukládaj́ı se do paměti karty.

Dále si peněženka umı́ ukládat data z blockchainu dané kryptoměny. To
potřebuje, aby měla celkový obraz transakćı a mohla rozpoznat, jestli jsou platby v
pořádku. S t́ım souviśı i analýza dat. Ř́ıká se tomu kontext transakćı.

S peněženkou se daj́ı i provádět platby (čili transakce). Na to peněženka
potřebuje umět digitálńı podpis transakce. K tomu použije privátńı kĺıče, které
má uživatel u sebe (s těmito kĺıčemi jsou spojené finance v dané kryptoměně) a
poté některý z druh̊u algoritmů, které má k dispozici. Tedy např. ECSDA (Eliptické
křivky).

Peněženka s poč́ıtačem komunikuje v řeči byt̊u, nebot’ jiná možnost skrz čipovou
kartu neńı. Má tedy funkce pro převody funkćı do bytové řeči. Tato základńı řeč se
určuje firmwarem karty.

Peněženka dále poskytuje tř́ıdy, které maj́ı speciálńı matematické funkce, které
se využ́ıvaj́ı při výpočtech hash̊u a digitálńıch podpis̊u.

Peněženka má funkce pro źıskáńı z̊ustatku na kartě.
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Tř́ıdy

BCDUtils.java

Převede množstv́ı bitcoin̊u do zobrazitelné podoby pro druhou fázi ověřeńı.

Base58.java

Provád́ı kódováńı a dekódováńı. (převád́ı mezi anglickou abecedou (ALPHABET)
včetně č́ısel do byt̊u v BASE58TABLE)

Bip32.java

Systém hierarchie deterministických peněženek. (https://github.com/bitcoin/bips/blob/master/bip-
0032.mediawiki)

Bip32Cache.java

Zde se nacházej́ı r̊uzné metody, jak pracovat s cache pamět́ı při použ́ıváńı BIP.

Crypto.java

Metody a nástroje šifrováńı použité v aplikaci. Tedy př́ıprava digitálńıch podpis̊u,
ověřováńı, . . .

GenericBEHelper.java

Základńı operace s velkými č́ısly. (Porovnáńı byt̊u, . . . )

HmacSha512.java

Hashovaćı systém HMAC. Tvoř́ı základ podepisováńı transakćı.

Keycard.java

Implementace zabezpečeńı peněženky na JAVA kartě. Ověřováńı kĺıče uživatele.

LWNFCForumApplet.java

NFC je typ bezdrátového spojeńı, kdy mohou komunikovat obě strany. Tedy u nás
čtečka a karta mezi sebou (čtečka je připojena k poč́ıtači).

LedgerWalletApplet.java

public LedgerWalletApplet()

Inicializace potřebných tř́ıd aplikace Ledger wallet applet. Nastaveńı pin̊u a kĺıč̊u
peněženky.



22 3 Kryptopeněženky

private static reset ()

Vygeneruje náhodné pole byt̊u a udělá z něj kĺıč.

protected static boolean isContactless()

Vrát́ı TRUE, jestliže je peněženka na kartě připojená přes APDU protokol.

private static void checkAccess()

Kontrola př́ıstupu. Vyhazuje výjimky, pokud karta neńı správně připojená, nebo
pokud nebyl úspěšně přijat pin.

private static void checkInterfaceConsistency()

Opět kontrola připojeńı.

private static void verifyKeyChecksum()

Ověřuje kontrolńı součet kĺıče. Vyhazuje výjimku v př́ıpadě, že součet neodpov́ıdá.

private static void signTransientPrivate()

Podepisuje krátkodobý privátńı kĺıč.

private static void checkAirgapPersonalizationAvailable()

Vyhazuje podmı́nku, pokud kĺıč nebyl schválen.

private static void handleGetAttestation()

APDU nastav́ı odcházej́ıćı data a odešle.

private static void handleAirgapKeyAgreement()

APDU nastav́ı př́ıchoźı data a přijme. Vyhazuje podmı́nky v př́ıpadě špatné délky
dat v bufferu. Vytvář́ı nový pár kĺıč̊u (generuje veřejný podle soukromého), pode-
pisuje data a odeśılá je.

private static void handleSetAttestationPublic(APDU apdu)

Kontroluje přij́ımaná data.

private static void handleHasCachedPublicKey(APDU apdu)

Opět kontroluje přij́ımaná data podle velikosti derivace. Dı́vá se na prvńı byte v
bufferu a porovnává jej s proměnou result.
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private static void handleStorePublicKey(APDU apdu)

Ukládá privátńı i veřejný kĺıč.

private static void handleGetHalfPublicKey()

Pod́ıĺı se na generováńı veřejného kĺıče.

private static void handleGetFeatures()

Nastavuje funkce proprietaryAPI.

private static void handleTrustedInput()

Pracuje s transakcemi, pokud lze d̊uvěřovat vstupńım dat̊um.

private static void handleHashTransaction()

Kontroluje a poušt́ı transakce.

private static short writeAmount()

Vraćı celkovou částku v zobrazitelné podobě.

private static void handleHashOutputFull()

Pracuje s celým výstupem. Na konci odeśılá data skrz APDU.

private static void handleHashSign()

Pracuje s hashem podpisu.

private static void handleSignMessage()

Kontroluje, zda jsou zprávy, které chce aplikace odeslat, podepsané.

private static void handleSetUserKeycard()

Nastavuje uživatele karty. Pracuje s daty, které slouž́ı k párováńı.

private static void handleSetup()

Provád́ı základńı nastaveńı (setup).

private static void handleVerifyPin()

Ověřuje správnost pinu.
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private static void handleSetContactlessLimit()

Nastavuje bezkontaktńı limit.

private static void handleGetFirmwareVersion()

Źıskává verzi firmwaru. (základńıho softwarového vybaveńı karty)

private static void handleGetOperationMode()

Do bufferu na adresu 0 ukládá jaký se použ́ıvá operačńı mód. (nastavuje momentálńı
mód, nebo NFC)

private static void handleAdmSetKeycardSeed()

Nastavuje seed kĺıče karty. Seed je náhodné č́ıslo, které se přimı́chává do výpočtu,
aby se do výpočtu přimı́chala náhoda.

public static void clearScratch()

Vyčist́ı scratch. (Scratch je pole bytových instrukćı deklarované v public Led-
gerWalletApplet())

public void process()

Plńı veškeré instrukce uložené v bufferu přes výše zmı́něné metody tř́ıdy Led-
gerWalletApplet.java.

public static void install()

Metoda install vytvoř́ı novou instanci tř́ıdy LedgerWalletApplet() a zadá j́ı parame-
try nutné ke spuštěńı.

private static final byte FIRMWARE VERSION

Verze firmwaru. V tomto poli byt̊u jsou uloženy veškeré konstanty, které se v tř́ıdě
LedgerWalletApplet.java použ́ıvaj́ı.

MathMod256.java

Matematické funkce pro operováńı s byty. Porovnáváńı č́ısel. Modulárńı funkce.

ProprietaryAPI.java

Daľśı základńı funkce, které nejsou obsaženy v rozhrańı Java Card API nebo v
optimalizaćıch.
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TC.java

Schraňováńı historie transakćı. Aby aplikace měla potřebný kontext transakćı, se
kterými pracuje.

Transaction.java

Analýza bitcoinových transakćı.

Uint32Helper.java a Uinit64Helper.java

Opět pomocné tř́ıdy pro základńı operace s 64 bitovými a 32 bitovými č́ısly.

3.5 Rozbor implementace kryptopeněženky Eligibility wallet

Tato kryptopeněženka je převzata z GitHubu [17]. Jedná se pouze o testovaćı
peněženku. To znamená, že některé jej́ı funkce jsou osekány a peněženka se pouze
snaž́ı realisticky simulovat operace na reálné kryptopeněžence.

Pro svoji testovaćı kryptopeněženku jsem si zvolil Eligibility wallet zejména
proto, že obsahuje naprogramované funkce, d́ıky kterým se dá s peněženkou lehce
komunikovat a lze z ńı odeb́ırat informace, které jsem pro svoji práci potřeboval.
Z těchto funkćı zejména pak zmı́ńım možnost otestovat rychlost proces̊u jako je
šifrováńı, hashováńı apod..



26 4 Java Card

4 Java Card

4.1 Komunikace s kartou

Komunikace z hardwarového hlediska

Čipové karty obsahuj́ı malý výpočetńı př́ıstroj, který se skládá s tǐstěných spoj̊u.
Většinou nemá žádnou vlastńı baterii (Karta s ńıž jsem pracoval neměla vlastńı
baterii.) a tud́ıž nemůže pracovat sám bez energie zvenč́ı.

Limitńımi hardwarovými parametry karet jsou přenosová rychlost a velikost
uložǐstě, které je možné zaplnit nahráńım aplikace. Za základńı parametr můžeme
také považovat verzi firmwaru.

Poč́ıtač pak komunikuje s čipovou kartou prostřednictv́ım čtečky karet.

Komunikace ze softwarového hlediska

Firmware čipové karty

Firmware je obecně základńı software výpočetńıho stroje, který řeš́ı start a spuštěńı
systému. Zde u java karet to je seznam bytových př́ıkaz̊u, které záviśı na druhu
karty.

APDU - komunikačńı protokol

Aplikačńı protokolová datová jednotka (APDU) je komunikačńı formát mezi kartou
a aplikacemi mimo kartu. Při odeśıláńı velkých bytových poĺı jako dat odpověd́ı po-
skytuje tř́ıda APDU speciálńı metodu sendBytesLong (), která spravuje vyrovnávaćı
pamět’ APDU. APDU je vlastně vyrovnávaćı pamět’, která má podobu globálńıho
pole. Hardware karty má totiž př́ılǐs malý buffer, takže muśı informace pośılané
na kartu a z karty rozdělovat na menš́ı odd́ıly a přenos muśı být formou byt̊u. To
zajǐst’uje objekt APDU, jeho instance a metody. Jestli to správně chápu, tak APDU
je nějaký zp̊usobem hierarchicky navázáno na JCRE, což je Java Card Runtime
Environment. To ale asi neńı nic překvapivého, protože na tomhle principu bude
fungovat vše spojené s Java Card.

4.2 Zabezpečeńı Java karet

Zablokováńı karty

Většina čipových karet obsahuje nějaký př́ıstupový kĺıč. Karty mı́vaj́ı od výroby sadu
defaultńıch kĺıč̊u, které bývaj́ı pro všechny karty stejné. Když se snaž́ıme dorozumět
s kartou, muśıme při komunikaci použ́ıvat jej́ı kĺıč. Kĺıč karty se dá změnit, ovšem
poté muśıme při komunikaci znát tento kĺıč.
Problém nastává ve chv́ıli, kdy se pokuśıme s kartou spojit přes neplatný resp.
špatný kĺıč. V takovém př́ıpadě se karta zablokuje a nejde s ńı komunikovat, dokud
se neodblokuje. [1]
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5 Zprovozněńı testovaćı kryptopeněženky na Java
kartě (Eligibility wallet)

5.1 Aplikace GlobalPlatformPro

Pro komunikaci s kartou budeme využ́ıvat aplikaci GlobalPlatformPro [12]. Tato
aplikace poskytuje sadu základńıch př́ıkaz̊u pro komunikaci s kartou. Aplikace nemá
grafické prostřed́ı, ale lze s ńı pracovat skrz poč́ıtačovou konzoli.

5.2 Nahráńı kryptopeněženky na kartu

V př́ıpadě, že chceme nahrát program na kartu, muśıme si vytvořit z programu spus-
titelný soubor kompatibilńı s kartou. Takový soubor je např. typu Wireshark capture
file (soubor *.cap). Spuštěńım aplikace gp.jar, nebo gp.exe (GlobalPlatformPro) se
dostaneme do konzole (pokud je správně připojena karta) a zadáme př́ıkaz: java -jar
gp.jar -install *.cap. Soubor se nahraje na kartu. Karta odpov́ı, jestli byla instalace
úspěšná, či neúspěšná.

5.3 Připojeńı karty k poč́ıtači

Čtečka karet

K poč́ıtači se karta připojuje prostřednictv́ım čtečky karet. Já ke své práci
využ́ıval čtečku Microsoft Usbccid Smartcard Reader (WUDF). Čtečka se k poč́ıtači
připojovala přes USB konektor.
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6 Aplikace komunikuj́ıćı s kartou

6.1 Rozbor aplikace

Aplikace se skládá z dvou tř́ıd.

Dump.java

Tř́ıda, která má na starost převod odpovědi peněženky do řeči, které rozumı́ naše
aplikace a zároveň převod zpět našich př́ıkaz̊u vyslané k peněžence.

LedgerEligibilityReportGUI.java

Toto je hlavńı tř́ıda aplikace.
Tř́ıda rozšǐruje tř́ıdy staraj́ıćı se o grafické prostřed́ı. (extends JFrame) Aby bylo
možné jednoduše vytvářet GUI nad aplikaćı.
Hlavńı tř́ıda ještě obsahuje podtř́ıdu APDUResponse, což je statická tř́ıda, která
využ́ıvá tř́ıdu Dump. Jak už vyplývá z názvu tř́ıda se stará o dopovědi peněžence
skrz APDU protokol. Obsahuje tedy v proměnných uložené př́ıkazy pro peněženku
převedené právě přes tř́ıdu Dump.
Aplikace kontroluje, jestli je karta správně připojená.
Aplikace se spojuje s peněženkou na kartě prostřednictv́ım metody Exchange
Metoda Exchange vytvář́ı instanci tř́ıdy APDUResponse a také ji poté vraćı. Stará
se o výměnu dat s peněženkou.
Dále pak aplikace provád́ı postupně test vyjmenovaných funkćı, které peněženka
umı́. Z tohoto testováńı źıskává čas, jak dlouho trval výpočet testované funkce.
Tento čas vypisuje do konzole a ukládá si jej, aby jej mohla později vypsat do
grafického prostřed́ı aplikace.
Nakonec aplikace vykresĺı grafické prostřed́ı, které je udělané nástroji z vývojového
prostřed́ı NetBeans 8.2 a vyṕı̌se do něj, po interakci uživatele, výsledky testováńı.

6.2 Grafické prosťred́ı

Grafické prostřed́ı (GUI) je zpracované v programu NetBeans IDE 8.2, který posky-
tuje možnosti pro snadnou tvorbu grafických nástaveb.
GUI obsahuje interaktivńı tlač́ıtka. Spuštěńım těchto tlač́ıtek se vyṕı̌se text do tex-
tových poĺı. Stiskem prvńıho tlač́ıtka (Test 1) dostaneme výpis do textového pole
jedna, který se týká testováńı jednotlivých funkćı peněženky na kartě. Zat́ımco stis-
kem druhého tlač́ıtka źıskáme výpis do druhého textového pole. Druhý výpis bude
obsahovat pouze rychlost kompletńı provedené transakce na testované peněžence,
podle metody podepisováńı transakce.
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7.1 Výpis testovaćı aplikace

Test šifrovaćıch metod kryptopeněženky

Po spuštěńı desktopové aplikace jsem dostal výpis rychlost́ı jednotlivých metod.
Nejdř́ıve pouze do konzole [Obrázek 1], poté i do grafického prostřed́ı [Obrázek 2],
které jsem vytvořil.

V grafickém prostřed́ı poté již vid́ıme i implementovanou funkci pro součet a
výpis času ověřeńı celé transakce peněženkou. k tomu dál v sekci Časová výkonnost
kryptopeněženky při podpisu jedné transakce.

Časová výkonnost kryptopeněženky p̌ri podpisu jedné transakce

Pro co nejpřesněǰśı zjǐstěńı výkonnosti peněženky při podpisu jedné transakce jsem
se rozhodl udělat měřeńı, které zkoumá jednotlivé časy ověřováńı transakce.

Měřeńı jsem prováděl na svém přenosném poč́ıtači s klasickou kancelářskou
výbavou (procesor Intel CORE i5, bez přidané grafické karty).

K měřeńı jsem se nejdř́ıve pokoušel využ́ıt př́ıkazovou řádku MS Windows
(cmd.exe), abych mohl aplikaci pustit ve for cyklu libovolně mnohokrát.Ukázalo se
však, že procesor nezvládá obhospodařovat všechny procesy a tak jsem musel měřeńı
provádět ručně. Daľśım problémem při programovém měřeńı bylo, že přet́ıžeńı pro-
cesoru uměle navyšovalo čas podpisu jedné transakce a tud́ıž měřeńı nebylo od-
pov́ıdaj́ıćı.

Naměřená data jsem ukládal do textového souboru prostřednictv́ım tř́ıd javy
BufferedReader a BufferedWriter.

Následně jsem textový soubor přečetl skriptem napsaným v jazyku Python.
Tento skript, který jsem vytvořil s použit́ım knihoven pandas, XlsxWriter, xlrd,
matplotlib mi umožnil konstrukci bodového grafu z naměřených hodnot [Obrázek
3]. A následně jsem t́ımto skriptem vložil naměřená data do souboru .xlsx včetně
absolutńıch odchylek a vypoč́ıtal konečný výsledek měřeńı.

Na grafu si můžeme všimnout několika naměřeným hodnot, které se výrazně
vymykaj́ı pr̊uměrné hodnotě. Nicméně vzhledem k jejich ńızkému počtu neovlivňuj́ı
výrazně velikost relativńı odchylky výsledné hodnoty. Mı́rně vzr̊ustaj́ıćı tendenci
hodnot měřeńı v závislosti na č́ısle měřeńı mohu přisoudit zat́ıžeńı procesoru, které se
zvyšovalo při vzr̊ustaj́ıćım počtu měřeńı. To nám ale měřeńı nekaźı, nebot’ informace
o vzr̊ustaj́ıćım počtu milisekund při opakovaném placeńı bitcoiny po sobě může být
pro uživatele také d̊uležitá informace.

Výsledná hodnota s relativńı odchylkou je:

(9292.617 ± 6.941)ms

Důvody odchylky jsou zejména jistá mı́ra náhody při generováńı kĺıč̊u a při
výpočetńıch operaćı použitých v aplikaci. Daľśı d̊uvod může být nedokonalé měřeńı
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Obrázek 1: Výpis rychlost́ı metod do konzole.

Obrázek 2: Výpis rychlost́ı metod do grafického prostřed́ı.
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Obrázek 3: Graf zachycuj́ıćı naměřené hodnoty v bodovém provedeńı.
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zp̊usobené výpočetńım př́ıstrojem, na kterém je aplikace spuštěna. Nepřesnosti v
měřeńı mohly být zp̊usobené také nedokonalým přenosem informaćı.

7.2 Závěr

V závěru práce muśım práci zhodnotit. Mohu ř́ıci, že práce byla úspěšně dokončena,
nebot’ jsem splnil stanovené ćıle na začátku. Nejdř́ıve jsem se seznámil s teoretickým
základem problematiky. Prozkoumal jsem dostupnou literaturu a internet a udělal
jsem výpis kryptoměn se zvýšenou bezpečnost́ı a také výpis jednotlivých krypto-
peněženek.

Obt́ıžněǰśı část pak byla pochopeńı kódu peněženky Bitcoin wallet. Rozepsal
jsem tř́ıdy a v nich použité metody a pokusil se aspoň základně popsat jejich funkci
v programu.

Závěrečným úkolem bylo zprovoznit peněženku Eligibility wallet na přidělené
čipové kartě a jej́ı propojeńı s desktopovou aplikaćı. Úspěšně se mi podařilo nahrát
Eligibility wallet na čipovou kartu. Problém nastal ve chv́ıli, když jsem se pokusil
kartu spojit s moji testovaćı aplikaćı, nebot’ zřejmě neseděli bezpečnostńı kĺıče v
mém poč́ıtači s kĺıči na kartě. Karta se proto uzamkla a dál se mi s ńı nepodařilo
komunikovat. Vyměnil jsem tedy kartu za jiný model, opět spojil peněženku a nyńı
už proběhlo spojeńı bez problémů. Podařilo se mi źıskat kontrolńı výpis do konzole.
Mohl jsem tedy zač́ıt pracovat na grafickém prostřed́ı (GUI) v aplikaci, která s kartou
komunikovala.

Aplikaci se mi podařilo implementovat a źıskal jsem interaktivńı grafický
výstup, ze kterého můžu testovat bud’ samostatné operace, které kryptopeněženka
nab́ıźı, nebo otestovat celou bitcoinovou transakci (tedy seč́ıst časy výpočt̊u, které
se v transakci využ́ıvaj́ı).

Vrcholem práce bylo úspěšné měřeńı výkonu peněženky při ověřeńı jedné bit-
coinové transakce. T́ımto krokem jsem zároveň překročil ćıle vymezené na začátku
práce.

Práce má i daľśı využit́ı do budoucna. Kryptoměny nejsou mrtvou technologíı
a maj́ı velký potenciál se vyv́ıjet do budoucna. Bitcoinovým převodem se dá platit
ve v́ıce internetových obchodech než dř́ıve a obchod̊u a banek podporuj́ıćıch platbu
bitcoinem neustále přibývá. Čipové karty jako kryptopeněženky by se daly v bu-
doucnosti využ́ıvat jako klasické debetńı platebńı karty. To by velmi zjednodušilo
uživateli platby s kryptoměnami, nebot’ nyńı je platba Bitcoinem neohrabaná a ve
fyzickém světě téměř nemožná.

Má práce může v budoucnu umožnit vývoj kryptopeněženek na čipových
kartách a také zpř́ıstupnit informace o těchto technologíıch česky mluv́ıćımu obyva-
telstvu, které mělo do nyněǰska k dispozici téměř výhradně anglicky psané texty.
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